UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
PHUONG GIANG VO Poc lap - Tw do - Hanh phic

Sé: 1254/UBND-VHXH Gidng V6, ngay 09 thing 12 nam 2025
V/v canh bao thu doan gia danh
Cong an, lira dao “bat coc
online” nham chiém doat tai san

Kinh guri:
- Cong an phuong Giang Vo;
- Phong Vian hoa — Xa hoi;
- Ban Giam hi¢u cac truong mam non, tiéu hoc,
THCS trén dia ban;
- Cac Ong (Ba) Tb trudng cac T dan phd.

Can ct Bao céo s6 1627/BC-CAGV ngay 17/11/2025 ctia Cong an phudng
Giang V& vé viéc tuyén truyén phong ngira, lira ddo “bat coc online”. Theo do,
thot gian vura qua, cac ddi tuong gia danh luc luong Cong an, Vién kiém sat...
lién h¢ v&1 nan nhan (goi dién thoai hoac goi video mac sdc phuc luc luong churc
ning) va de doa lién quan dén vy 4n dic biét nghiém trong nhu: mua ban trai phép
ma tuy, rira tién... dé tao tim Iy hoang mang lo so bi xtr 1y; sau d6 yéu cau phdi
hop dé diéu tra. Cac ddi tuong lién tuc gy stc ép, ndi may dén cho nhiéu luc
lugng khac nhau, nham chiém doat tai san, tim cach de doa nguoi nha néu khong
chuyén tién chudc s& gay nguy hiém cho strc khoé, tinh mang nan nhan.... Ddi
tuong con st dung cong nghé Al (Deepfake) gia giong noi, khudn mat, goi video
call thong bao nguoi than gip nan hodc bi bt coc dé yéu cau chuyén tién.

Pé chu dong phong ngira, nang cao canh giac cho Nhan dan, dic biét 1a phu
huynh va hoc sinh, UBND phuong Giang Vo6 yéu cau cac don vi thuc hién mot sd
ndi dung sau:

1. Phong Vin hoa — Xa hoi, Trung tim Viin ho4, Thong tin va Thé thao

- Py manh tuyén truyén trén hé thng thong tin co s, trén Trang thong tin
dién tir phuong, trang Zalo UBND phuong, ciac nhém Zalo t6 dan phd dé Nhan
dan nang cao canh giac.

- P6i méi hinh thirc tuyén truyén thong qua cac hinh anh Infograppich dé
tuyén truyén toi nguoi dan, cac vi phu huynh va cac em hoc sinh.

2. Ban Giam hiéu cac trudng mam non, tiéu hoc, THCS trén dia ban phuong

- Tb chtic tuyén truyén dén 100% gido vién, can bo cong nhan vién, phu
huynh va hoc sinh vé phuong thirc, thit doan cta tdi pham (thong qua cac budi
chao co, sinh hoat 16p, nhém Zalo phu huynh). Nhic nhd phu huynh canh giac
Va1 cac cude goi yéu cau cai dat ung dung la, duong link la dé "cap nhat thong tin
dan cu" nham tranh bi danh cip dit liéu ca nhan.
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- Quan triét quy trinh quan 1y hoc sinh: Khi hoc sinh nghi hoc, nha truong
phai dién thoai truc tiép cho phu huynh dé xac minh. Tuyét d6i khong dé nguoi
la don hoc sinh khi chua c6 sy xac nhan cua gia dinh.

- Khuyén cao phu huynh: Khi nhan dugc cudc goi thong bao con em bi tai
nan, dang cép clru hodc no tién... can binh tinh, lién hé ngay vo1 Gido vién chu
nhiém hodc bd phan giam thi, Cong an phuong dé xac minh thong tin; tuyét ddi
khong chuyén tién ngay theo yéu cau ctia dbi tuong.

3. Céc T6 dan phd

- Bé nghi cac Ong (Ba) To trudong phd bién ndi dung canh bao dén timg ho
gia dinh, cac nhom Zalo cta t6 dan phé. Trong tAm vao nhom tir 15-20 tudi.

- Nhic nho nguoi dan thuc hién dinh danh dién t&r mire 2; canh giac véi cac
cudc goi yéu cau cai dat ung dung la, duong link la dé "cap nhat thong tin dan cu"
nham tranh bi danh cép dit liéu ca nhén.

- Khuyén cao nguoi dan: Khi nhan dugc cudc goi thong bao con em bi tai
nan, dang cap ctru hodc no tién... can binh tinh, lién hé ngay véi Cong an phudng
dé xac minh thong tin; tuyét d6i khong chuyén tién ngay theo yéu cau cua ddi tugng.

UBND phuong dé nghi cac don vi nghiém tuc trién khai thuc hién./.

Noi nhin: TM. UY BAN NHAN DAN
- Nhu trén; XT. CHU TICH

- B/c Chu tich UBND phuong (dé b/céo); S

- Cac dlc BT chi bg, Truong ban CTMT diaban dan cur;
- Luu: VT, VHXH.

Lé Thi Thu Ha
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