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Độc lập - Tự do - Hạnh phúc

Số:        /UBND-VHXH
V/v cảnh báo thủ đoạn giả danh 

Công an, lừa đảo “bắt cóc 
online” nhằm chiếm đoạt tài sản

Giảng Võ, ngày         tháng         năm 2025

Kính gửi:
- Công an phường Giảng Võ;
- Phòng Văn hóa – Xã hội;
- Ban Giám hiệu các trường mầm non, tiểu học, 
THCS trên địa bàn;
- Các Ông (Bà) Tổ trưởng các Tổ dân phố.

Căn cứ Báo cáo số 1627/BC-CAGV ngày 17/11/2025 của Công an phường 
Giảng Võ về việc tuyên truyền phòng ngừa, lừa đảo “bắt cóc online”. Theo đó, 
thời gian vừa qua, các đối tượng giả danh lực lượng Công an, Viện kiểm sát… 
liên hệ với nạn nhân (gọi điện thoại hoặc gọi video mặc sắc phục lực lượng chức 
năng) và đe doạ liên quan đến vụ án đặc biệt nghiêm trọng như: mua bán trái phép 
ma tuý, rửa tiền… để tạo tâm lý hoang mang lo sợ bị xử lý; sau đó yêu cầu phối 
hợp để điều tra. Các đối tượng liên tục gây sức ép, nối máy đến cho nhiều lực 
lượng khác nhau, nhằm chiếm đoạt tài sản, tìm cách đe doạ người nhà nếu không 
chuyển tiền chuộc sẽ gây nguy hiểm cho sức khoẻ, tính mạng nạn nhân…. Đối 
tượng còn sử dụng công nghệ AI (Deepfake) giả giọng nói, khuôn mặt, gọi video 
call thông báo người thân gặp nạn hoặc bị bắt cóc để yêu cầu chuyển tiền.

Để chủ động phòng ngừa, nâng cao cảnh giác cho Nhân dân, đặc biệt là phụ 
huynh và học sinh, UBND phường Giảng Võ yêu cầu các đơn vị thực hiện một số 
nội dung sau:

1. Phòng Văn hóa – Xã hội, Trung tâm Văn hoá, Thông tin và Thể thao
- Đẩy mạnh tuyên truyền trên hệ thống thông tin cơ sở, trên Trang thông tin 

điện tử phường, trang Zalo UBND phường, các nhóm Zalo tổ dân phố để Nhân 
dân nâng cao cảnh giác. 

- Đổi mới hình thức tuyên truyền thông qua các hình ảnh Infograppich để 
tuyên truyền tới người dân, các vị phụ huynh và các em học sinh.

2. Ban Giám hiệu các trường mầm non, tiểu học, THCS trên địa bàn phường
- Tổ chức tuyên truyền đến 100% giáo viên, cán bộ công nhân viên, phụ 

huynh và học sinh về phương thức, thủ đoạn của tội phạm (thông qua các buổi 
chào cờ, sinh hoạt lớp, nhóm Zalo phụ huynh). Nhắc nhở phụ huynh cảnh giác 
với các cuộc gọi yêu cầu cài đặt ứng dụng lạ, đường link lạ để "cập nhật thông tin 
dân cư" nhằm tránh bị đánh cắp dữ liệu cá nhân.
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- Quán triệt quy trình quản lý học sinh: Khi học sinh nghỉ học, nhà trường 
phải điện thoại trực tiếp cho phụ huynh để xác minh. Tuyệt đối không để người 
lạ đón học sinh khi chưa có sự xác nhận của gia đình.

- Khuyến cáo phụ huynh: Khi nhận được cuộc gọi thông báo con em bị tai 
nạn, đang cấp cứu hoặc nợ tiền... cần bình tĩnh, liên hệ ngay với Giáo viên chủ 
nhiệm hoặc bộ phận giám thị, Công an phường để xác minh thông tin; tuyệt đối 
không chuyển tiền ngay theo yêu cầu của đối tượng.

3. Các Tổ dân phố
- Đề nghị các Ông (Bà) Tổ trưởng phổ biến nội dung cảnh báo đến từng hộ 

gia đình, các nhóm Zalo của tổ dân phố. Trọng tâm vào nhóm từ 15-20 tuổi.
- Nhắc nhở người dân thực hiện định danh điện tử mức 2; cảnh giác với các 

cuộc gọi yêu cầu cài đặt ứng dụng lạ, đường link lạ để "cập nhật thông tin dân cư" 
nhằm tránh bị đánh cắp dữ liệu cá nhân.

- Khuyến cáo người dân: Khi nhận được cuộc gọi thông báo con em bị tai 
nạn, đang cấp cứu hoặc nợ tiền... cần bình tĩnh, liên hệ ngay với Công an phường 
để xác minh thông tin; tuyệt đối không chuyển tiền ngay theo yêu cầu của đối tượng.

UBND phường đề nghị các đơn vị nghiêm túc triển khai thực hiện./.

Nơi nhận:
- Như trên;
- Đ/c Chủ tịch UBND phường (để b/cáo);
- Các đ/c BT chi bộ, Trưởng ban CTMT địa bàn dân cư;  
- Lưu: VT, VHXH.

TM. ỦY BAN NHÂN DÂN
KT. CHỦ TỊCH
PHÓ CHỦ TỊCH

Lê Thị Thu Hà
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